Beschreibung der Verarbeitungstätigkeit "Lernwerkstatt 10"

Anhang 1:

Technische und organisatorische Maßnahmen

gem. Art. 32 Abs. 1 DSGVO für Verantwortliche (Art. 30 Abs. 1 lit. g)

und Auftragsverarbeiter (Art. 30 Abs. 2 lit. d)

	1. Pseudonymisierung


Sofern eine Pseudonymisierung gewünscht ist, kann diese durch Vergabe von Namenskürzeln (z.B.: Lena = Le; Kevin = Ke) oder durch Kombination des Vornameninitials mit Ziffern (z.B.: Lena = L1: Kevin = K5) oder gänzlich durch Vergabe von Ziffern (z.B.: Lena = 1; Kevin = 2) erfolgen. 



	2. Verschlüsselung


Die Art der Datenspeicherung in den Klassen- und Gruppenverzeichnissen der Lernwerkstatt-Datenablage macht ein sinnvolles Auslesen ohne nähere Kenntnis der Programmstruktur OHNE die Lernwerkstatt selbst fast unmöglich. Sie entspricht daher einer als verschlüsselt zu bezeichnenden Speicherung.
Insbesondere überträgt der Modus „Hausaufgaben“ lediglich ein sog. Profil zum Abruf auf heimische Rechner von Schülern. Dieses trägt lediglich Informationen über Übungsauswahl und Übungseinstellungen sowie eine Zeitspanne, die zur häuslichen Übung in diesem Profil zur Verfügung steht.
Der Zugriff auf dieses Profil erfolgt passwortgesichert sowohl von Lehrerseite als auch von Schülerseite aus.
Ohne die aktive Zustimmung der Eltern ist die rückwärtige Meldung zur Lehrkraft über die erreichten "Sterne“ und „Fehlversuche" nicht möglich. Eltern sind daher in jedem Falle informiert.
“Sterne“ wie „Fehlversuche" können Aussagen machen über die jeweils in einer Übung erreichten richtigen oder falschen Lösungen. Dies setzt freilich voraus, dass häuslich auch tatsächlich der betreffende Schüler die Übungen bearbeitet hat.



	3. Gewährleistung der Vertraulichkeit


Sofern eine zentrale Datenablage Verwendung findet, hat jede Lehrkraft, die den Lehrkraftcode kennt, Zugang zu den Konten und Protokollen der Schülerinnen und Schüler. Insofern sollte anzunehmen sein, dass Vertraulichkeit gewährleistet bleibt.
An dieser Stelle sollte eine entsprechende dienstliche Unterweisung bzw. Verpflichtung der betreffenden Lehrkräfte in Erwägung gezogen werden. Die Entscheidung hierüber kann ins Ermessen der Schulleitung bzw. des jeweiligen Datenschutzbeauftragten gestellt werden.

Siehe auch „interne Verhaltensregeln“



	4. Gewährleistung der Integrität


Grundsätzlich ist nicht auszuschließen, dass Schüler versehentlich oder aber auch absichtlich im Konto eines anderen Kindes arbeiten.
Dies ist so lange kein Drama, als die Lernerfolge, welche von der Lernwerkstatt dokumentiert werden, nicht zur Leistungsbeurteilung herangezogen werden.
Soll dies aber erfolgen, so wäre die Anwendung des „passwortgeschützen Zugangs“ anzuraten. Dabei erhält jedes Schülerkonto eine vierstellige PIN, ohne die der Zugang nicht möglich ist. Sie gewährleistet zuverlässig den jeweils korrekten Zugang und kann als Gewähr dafür angesehen werden, dass die vom Programm protokollierten Leistungen auch zum jeweiligen Kind gehören.



	5. Gewährleistung der Verfügbarkeit

Die Lernwerkstatt wurde intensiv und ausgiebig über viele Jahre hinweg in der schulischen und häuslichen Praxis erprobt und kann bei korrekter Handhabung als zuverlässiges Hilfsmittel für viele Bereiche des Unterrichts, insbesondere auf dem Gebiet des Übens, angesehen werden. 
Empfehlenswert ist eine tägliche, mindestens aber wöchentliche Sicherung der kompletten Lernwerkstatt-Datenablage. So geht im Falle einer inkonsistent gewordenen Datenablage durch Rücksetzen auf den zuletzt stabilen Zustand nur sehr wenig Information verloren. Weil dies all diejenigen, die geübt haben gleichermaßen betrifft, kann somit die Verfügbarkeit der Daten nahezu 100%-ig sichergestellt werden.



	6. Gewährleistung der Belastbarkeit der Systeme

Die Lernwerkstatt 10 benötigt nur an wenigen Stellen Informationen aus dem Internet. Die wichtigsten Übungen der Mathematik und des Faches Deutsch sind lokal in der Datenablage und in den programmseitig enthaltenen Übungen fest programmiert. Die Belastbarkeit bezieht sich also nicht auf eine Verfügbarkeit einer Internetanbindung. Sie ist somit unabhängig von dessen Performanz. Eine normale Client-Server-Installation mit File-Sever in Form eines Microsoft Serversystems garantiert zuverlässig eine hohe Belastbarkeit, auch wenn Clients in Klassenstärke gleichzeitig zugreifen.



	7. Verfahren zur Wiederherstellung der Verfügbarkeit personenbezogener Daten nach einem physischen oder technischen Zwischenfall

Wie bereits unter 5. beschrieben, sollten schulseitig folgende Sicherungsmaßnahmen getroffen werden:
Empfehlenswert ist eine tägliche, mindestens aber wöchentliche Sicherung der kompletten Lernwerkstatt-Datenablage. So geht im Falle einer inkonsistent gewordenen Datenablage durch Rücksetzen auf den zuletzt stabilen Zustand nur sehr wenig Information verloren. Weil dies all diejenigen, die geübt haben gleichermaßen betrifft, kann somit die Verfügbarkeit der Daten nahezu 100%-ig sichergestellt werden.
Bei Datenverlust kann von Seiten der Medienwerkstatt Mühlacker leider in keinem Falle Abhilfe geschaffen werden.

Siehe auch: 
„allgemeine Datensicherheitsbeschreibung "

„umfassendes Datensicherheitskonzept“

„Wiederanlaufkonzept“


	8. Verfahren regelmäßiger Überprüfung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen Maßnahmen

Empfehlenswert ist die Schulung des pädagogischen Personals, also der Lehrkräfte in der Anwendung der Lernwerkstatt 10. 
Wir haben dazu eine große Anzahl an Tutorials zur Lernwerkstatt 10 erstellt.
Sie finden diese unter folgendem Link:
www.lernwerkstatt10.de

Darüber hinaus bieten wir Fortbildungen vor Ort an, in denen bei Bedarf von geschulten Lehrkräften fundiertes Wissen über die Lernwerkstatt 10 in Anwendungsbeispielen und in kompakter Form vermittelt wird.




Es liegen schriftlich vor: (Zutreffendes bitte ankreuzen)

( interne Verhaltensregeln

( Risikoanalyse

( allgemeine Datensicherheitsbeschreibung

( umfassendes Datensicherheitskonzept

( Wiederanlaufkonzept
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Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
« Garantiert, dass die Software von einem Software-
Herausgeber stammt
»Schizt die Software vor Anderungen nach der
Versffentichung

* Weitere Infos finden Sie in den Angaben der Zertfizerungsstele.

Ausgestelltfir:  Medienwerkstatt Miblacker
Verlagsgeselschaft mbH

Ausgestelit von: |COMODO RSA Code Signing CA.

Giltigab 17. 09. 2018 bis 17. 03. 2021

et

Wieitere Informationen tber Zertfikate




( Zertifikat: 
Der aus dem Internet zu ladende Installer der Lernwerkstatt 10 verfügt über ein Zertifikat für „Software von einem Software- Herausgeber", ist ausgestellt auf die Medienwerkstatt Mühlacker Verlagsgesellschaft mbH und wird insofern von den Microsoft-Betriebssystemen als vertrauenswürdig erkannt und eingeschätzt.

( Zertifizierungsstelle:

COMODO RSA Code Signing CA

( Sonstiges:

_______________ ______________________________

Datum Unterschrift:
